TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS B ERAla Vs

1. MARCO LEGAL

MODULO PROFESIONAL REDES TELEMATICAS

CURSO 20

CODIGO 0555

CICLO FORMATIVO SISTEMAS DE TELECOMUNICACIONES E
INFORMATICOS

NIVEL FORMACION  PROFESIONAL DE  GRADO
SUPERIOR

DURACION 150 horas.

FAMILIA PROFESIONAL ELECTRICIDAD ELECTRONICA

CREDITOS ECTS 9

NORMATIVA REAL DECRETO0883/2011 DE 24 DE JUNIO

2. UNIDADES DE COMPETENCIA

Este modulo no lleva asociada ninguna unidad de competencia.

3. OBJETIVOS GENERALES

Los objetivos generales a los que contribuye el médulo de Redes Telematicas son:

b) Reconocer sistemas de telecomunicaciones, aplicando leyes y teoremas para
calcular sus parametros.

d) Definir la estructura, equipos y conexionado general de las instalaciones y sistemas
de telecomunicaciones, partiendo de los calculos y utilizando catalogos comerciales,

para configurar instalaciones.
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e) Dibujar los planos de trazado general y esquemas eléctricos y electronicos,
utilizando programas informaticos de disefio asistido, para configurar instalaciones y
sistemas de telecomunicacion.

f) Aplicar técnicas de control de almaceén, utilizando programas informaticos, para
gestionar el suministro.

h) Replantear la instalacién, teniendo en cuenta los planos y esquemas y las posibles
condiciones de la instalacion, para realizar el lanzamiento.

1) Identificar los recursos humanos y materiales, dando respuesta a las necesidades del
montaje, para realizar su lanzamiento.

j) Aplicar técnicas de gestibn y montaje en sistemas de telecomunicaciones,
interpretando anteproyectos y utilizando instrumentos y herramientas adecuadas, para
supervisar el montaje.

k) Definir procedimientos, operaciones y secuencias de intervencion en instalaciones
de telecomunicaciones, analizando informacion técnica de equipos y recursos, para
planificar el mantenimiento.

l) Aplicar técnicas de mantenimiento en sistemas e instalaciones de
telecomunicaciones, utlizando los instrumentos y herramientas apropiados, para
ejecutar los procesos de mantenimiento.

m) Ejecutar pruebas de funcionamiento, ajustando equipos y elementos, para poner en
servicio las instalaciones.

n) Definir los medios de proteccidén personal y de las instalaciones, identificando los
riesgos y factores de riesgo del montaje, mantenimiento y uso de las instalaciones,
para elaborar el estudio basico de seguridad y salud.

f) Reconocer la normativa de gestion de calidad y de residuos aplicada a las
instalaciones de telecomunicaciones y eléctricas, para supervisar el cumplimiento de la
normativa.

0) Preparar los informes técnicos, certificados de instalacion y manuales de
instrucciones y mantenimiento, siguiendo los procedimientos y formatos oficiales para

elaborar la documentacién técnica y administrativa.
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4. RESULTADOS DE APRENDIZAJE

RA1. Configura routers, analizando su funcién en las redes de comunicaciones y
utilizando instrucciones y comandos especificos.

RA2. Implementa redes de acceso local virtual (VLAN), justificando su utilizacion y
configurando los switches.

RA3. Implementa el acceso a redes de area amplia (WAN), configurando los
dispositivos de conexion.

RA4. Verifica la puesta en servicio de redes telematicas, realizando medidas y
aplicando criterios de certificacion.

RADS. Aplica técnicas de seguridad de la red, identificando las amenazas mas comunes
y configurando los recursos del sistema para su proteccion.

RA6. Mantiene redes telematicas, aplicando procedimientos de medida o

monitorizacion y relacionando las disfunciones o averias con sus causas.
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REDES TELEMATICAS

4.1 RELACION ENTRE LOS RESULTADOS DE APRENDIZAJE DEL MODULO Y

LOS OBJETIVOS GENERALES DEL CICLO

RA1 | RA2 | RA3 | RA4 | RA5 | RA6

b | X X X X X X
d | X X X X

e X X X

f X X
h X X

i X X X

i X X X X
k | X X X X X X
| X X X X X
m| X X X X X X
n X X X X
A | X X X X
o | X X X X X X
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5. BLOQUES DE CONTENIDOS ASOCIADOS A LOS RESULTADOS

DE APRENDIZAJE

Bloque de contenidos 1:
Bloque de contenidos 2:
Bloque de contenidos 3:
Bloque de contenidos 4:
Bloque de contenidos 5:

Bloque de contenidos 6:

Configuracion de routers.

Implementacion de redes de acceso local virtual.
Implementacion de redes WAN.

Puesta en servicio de redes telematicas.
Aplicacion de técnicas de seguridad en la red.

Mantenimiento de redes telematicas.

5.1 CORRESPONDENCIA DE LOS RESULTADOS DE APRENDIZAJE DEL
MODULO CON LOS CONTENIDOS

BLOQUES DE
CONTENIDOS

RESULTADOS DE APRENDIZAJE

RA1 | RA2 | RA3 | RA4 | RA5S | RAG

BC1

X

BC2

BC3

BC4

BC5

BC6

DEPARTAMENTO DE ELECTRONICA BS
CIFP CERDENO



TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS B ERAla Vs

6. UNIDADES DIDACTICAS Y TEMPORALIZACION

Se establecen las siguientes Unidades Didacticas:

UDO. PRESENTACION DEL MODULO. LECTURA PROGRAMACION
UD1. CONFIGURACION DE ROUTERS.

UD2. IMPLEMENTACION DE REDES DE ACCESO LOCAL VIRTUAL.
UD3.IMPLEMENTACION DE REDES WAN

UD4. PUESTA EN SERVICIO DE REDES TELEMATICAS.

UD5. APLICACIONDE TECNICAS DE SEGURIDAD EN LA RED.
UD6. MANTENIMIENTO DE REDES TELEMATICAS.

6.1 CORRESPONDENCIA DE LOS RESULTADOS DE APRENDIZAJE DEL
MODULO CON LAS UNIDADES DIDACTICAS

RA1 RA2 RA3 RA4 RAS5 RAG6

uD1 X

ubD2 X

ub3 X

ubD4 X

uD5 X

uUD6 X
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6.2

REDES TELEMATICAS

TEMPORALIZACION
RESULTADO ) No
UNIDAD DIDACTICA TRIMESTRE
APRENDIZAJE Horas
UD. 0 PRESENTACION DEL ,
MODULO
UD1. CONFIGURACION DE
RA1 15
ROUTERS.
UD2. IMPLEMENTACION DE
1a
RA2 REDES DE ACCESO LOCAL 25 )
EVALUACION
VIRTUAL.
UD3. IMPLEMENTACION DE
RA3 35
REDES WAN.
UD4. PUESTA EN SERVICIO
RA4 ] 40
DE REDES TELEMATICAS.
UD5.APLICACIONDE
. 2a
RA5S TECNICAS DE SEGURIDAD 18 )
EVALUACION
EN LA RED.
UD6. MANTENIMIENTO DE
RAG ) 15
REDES TELEMATICAS.
SESIONES TOTALES. Horas. 150
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6.3 DESARROLLO DE LAS UNIDADES DIDACTICAS

Seguidamente se desarrollan las Unidades Didacticas, en las cuales los Criterios de
Evaluacion de los Resultados de Aprendizaje, aparecen reflejados como Objetivos
de Aprendizaje. Del mismo modo, los Objetivos de Aprendizaje minimos, aparecen
remarcados en negrita dentro del disefio de cada Unidad Didactica.

Con las actividades programadas en cada Unidad Didactica, quedan desarrollados la
totalidad de los Criterios de Evaluacion asociados en los Resultados de Aprendizaje
gue figuran en el RD del titulo y en el Decreto del curriculo del Principado de Asturias.

UNIDAD DIDACTICA: PRESENTACION DEL MODULO.
DURACION: 2 horas.
CRITERIOS DE EVALUACION:

1. Conocer la planificacién global del modulo profesional.

2. Comprender los métodos que seran aplicados por el/la profesor/a a lo largo del
proceso formativo.

3. Comprender los sistemas que se seguiran para evaluar y calificar a los/as
alumnos/as

4. Conocer las interrelaciones que se dan entre las unidades del médulo y con otros
modulos.

5. Identificar los conocimientos previos del alumnado en relacion con los que deben

alcanzarse en el médulo.

CONTENIDOS:
Cualificaciones del ciclo y su relacion con el médulo.
Objetivos del ciclo que se alcanzan con el modulo.
CONCEPTUALES Objetivos del médulo.

Blogues de contenidos y secuenciacién de UD.
Instrumentos de evaluacion y criterios de calificacion.

Andlisis de las relaciones existentes entre los moédulos

PROCEDIMIENTALES | d€! ciclo.

Anéalisis de las relaciones del moddulo con las
cualificaciones de referencia.
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ACTITUDINALES

Normas y criterios a seguir en el desarrollo del médulo.
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ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uDO DURACION RESULTADOS DE APRENDIZAJE
PRESENTACION |, ]
DEL MODULO '
ACTIVIDAD 1
Presentacion de alumnos y alumnas del grupo y del
EVALUACION
g Se realizar4 la presentacién personal de los alumnos/as y del/a
METODOLOGIA profesor/a.
RECURSOS Si _e.I grupo procede del curso anterior no sera necesaria esta
actividad.
PROCEDIMIENTO No evaluable
DE EVALUACION '
ACTIVIDAD 2
Presentacion de los elementos que componen la
CR'TERIOS,DE 1-3 programacién.
EVALUACION

Se realizar& una exposicibn sobre los elementos que
) constituyen la programacién del médulo. Se explicaran los
METODOLOGIA bloques de contenidos y la distribucion de UD asi como su
temporalizacion. Se explicardn también los instrumentos de
evaluacion a aplicar y los criterios de calificacion.

Aula dotada con ordenador y proyector.

RECURSOS s
Programacion didactica.

PROCEDIMIENTO

DE EVALUACION No evaluable.
ACTIVIDAD 3
Andlisis de la cualificacion profesional de
CR|TER|OS,DE 4 telecomunicacion
EVALUACION

METODOLOGIA Se hara una revision de la cuallflce_lupn profe§|onal, del titulo y
de la relacion de mddulo con los objetivos del titulo.

Aula con canon.

RECURSOS . - e ]
Boletines oficiales de cualificacion, titulo y curriculo.

PROCEDIMIENTO | No evaluable.
DEPARTAMENTO DE ELECTRONICA Ko}
CIFP CERDENO



TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS B ERAla Vs

DE EVALUACION

ACTIVIDAD 4

Identificacibon de los conocimientos previos del
CR|TER|OS,DE 5 alumno/a en relacion con el médulo.
EVALUACION

Cuestionario elaborado por el/la profesor/a en formato de
METODOLOGIA pregunta corta o de opcién multiple.
También se podra realizar de manera oral mediante encuesta.

RECURSOS Aula.

PROCEDIMIENTO

DE EVALUACION No evaluable.
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UNIDAD DIDACTICA N°1: CONFIGURACION DE ROUTERS.
DURACION: 15 horas
RESULTADO APRENDIZAJE CRITERIOS de EVALUACION
RA1 Configura routers, a) Se ha identificado la funcién de los routers en
analizando su funcién en las las redes de datos.
redes de comunicaciones y | b) Se ha caracterizado el hardware y software del
utilizando instrucciones y router.
comandos especificos c) Se han determinado los medios de transmision

mas adecuados para cada interfaz del router.

d) Se ha elaborado el protocolo de arranque del
router.

e) Se han utilizado diferentes modos de acceso y
comandos basicos para configurar el router.

f) Se han definido los diferentes tipos de
protocolos de enrutamiento.

g) Se ha configurado el router segun diferentes
tipos de enrutamientos, direccionamiento y
protocolos.

h) Se ha verificado la configuracién del router.

CRITERIOS DE EVALUACION:

1)
2)
3)

4)
5)

6)
7

8)

Identificar la funcion de los routers en las redes de datos.

Caracterizar el hardware y software del router.

Determinar los medios de transmisién mas adecuados para cada interfaz del
router.

Elaborar el protocolo de arranque del router.

Utilizar diferentes modos de acceso y comandos basicos para configurar el
router.

Definir los diferentes tipos de protocolos de enrutamiento.

Configurar el router segun diferentes tipos de enrutamientos, direccionamiento y
protocolos.

Verificar la configuracién del router.

CONTENIDOS:

CONCEPTUALES - Medios de transmision utilizados en las interfaces de un router.

- Routers. Caracteristicas del hardware y software instalado. Tipos
de ficheros. Tipos de memorias. Funcién en una red de datos.
Simbologia.

- Protocolo de arranque del router.

- Modos de acceso al router. Modo web. Acceso por consola. Otros
accesos.

- Comandos de configuracion basica de un router.
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- Servidor de nombres de dominio (DNS). Configuracion del
enrutamiento estatico. DHCP, funcionamiento y configuracion.

- Comandos de configuracidon avanzada. Protocolos de
enrutamiento.

- Protocolos de enrutamiento por vector distancia. (RIP, entre
otros). RIP version 1. RIP version 2.

- Protocolos de enrutamiento por estado de enlace. (OSPF, entre
otros).

- Enrutamiento entre Dominios sin Clases (CIDR).

- Direccionamiento. Mascara de Subred de Longitud Variable
(VSLM).

- Comandos de prueba y verificacion de router: (ping, traceroute,
Telnet, entre otros). Comandos de depuracién en el router.

PROCEDIMIENTALES

- Conexionado de las interfaces en funcién del medio de
transmisién empleado.

- Elaboracién del protocolo de arranque y acceso.

- Configuracion béasica del router.

- Configuracion de protocolos de enrutamiento.

- Verificacién de la configuracion y resolucidn de fallos.

ACTITUDINALES

- Iniciativa en la elaboracion del protocolo de arranque del router.
- Orden y método durante la configuracion del router.

ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uD1 DURACION RESULTADOS DE APRENDIZAJE
CONFIGURACION
DE ROUTERS 15 horas. RA1

ACTIVIDAD 1
CRITERIOS DE Identificacién de las interfaces.
EVALUACION 1

T Exposicion de los contenidos teéricos por parte del profesor y
METODOLOGIA posterior realizacién de la actividad de forma individual

Bibliografia, routers, ordenador con software Packet Tracer u otro de

RECURSOS similares caracteristicas y conexion a Internet para acceder a la

documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoraciéon de la informacién asimilada.

ACTIVIDAD 2
CRITERIOS DE , Configuracion basica
EVALUACION
i Exposicién de los contenidos tedricos por parte del profesor vy
METODOLOGIA posterior realizacion de la actividad de forma individual
Bibliografia, routers, ordenador con software Packet Tracer u otro de
RECURSOS similares caracteristicas y conexion a Internet para acceder a la

documentacion técnica.

DEPARTAMENTO DE ELECTRONICA
CIFP CERDENO

REDES TELEMATICAS




TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacién asimilada.

ACTIVIDAD 3
CRITERIOS DE 23456 | Configuracion de protocolos de enrutamiento
EVALUACION y7
i Exposicién de los contenidos tedricos por parte del profesor y posterior
METODOLOGIA realizacion de la actividad de forma individual
Bibliografia, routers, ordenador con software Packet Tracer u otro de
RECURSOS similares caracteristicas y conexiéon a Internet para acceder a la

documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion asimilada.

ACTIVIDAD 4
CRITERIOS DE Verificacion de la configuracion y resolucion de fallos.
EVALUACION 7y8
¢ Exposicion de los contenidos teéricos por parte del profesor y
METODOLOGIA posterior realizacion de la actividad
Bibliografia, routers, ordenador con software Packet Tracer u otro de
RECURSOS similares caracteristicas y conexion a Internet para acceder a la

documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacién asimilada.

ACTIVIDAD 5

Identificacibn de los conocimientos del alumno
CR|TER|OS,DE 1 al 8 | mediante un test de autoevaluacion
EVALUACION
METODOLOGIA S(;Jrfjtci)oggr(i)% c?(l’;br%rgl?igl é:)or el/la profesor/a en formato de pregunta
RECURSOS

Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.

DEPARTAMENTO DE ELECTRONICA
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UNIDAD DIDACTICA 2: IMPLEMENTACION DE REDES DE ACCESO LOCAL
VIRTUAL

DURACION: 25 horas.

RESULTADO APRENDIZAJE CRITERIOS de EVALUACION

RA2 Implementa redes de a) Se han caracterizado diversos tipos de VLAN.
acceso local virtual (VLAN), | b) Se ha definido la funcién de un switch en una
justificando su utilizacion y red VLAN.

configurando los switches. | ) se han distinguido los elementos software que
componen el switch.

d) Se ha realizado una configuracion basica de
un switch.

e) Se ha interpretado la informacion visual del
switch.

f) Se ha configurado la VLAN.
g) Se han conectado varios switches.
h) Se ha verificado el funcionamiento de la red.

i) Se ha realizado la interconexion de varias
VLANS a través de un router.

CRITERIOS DE EVALUACION:

Caracterizar diversos tipos de VLAN.

Definir la funcion de un switch en una red VLAN.
Distinguir los elementos software que componen el switch.
Realizar una configuracién basica de un switch.
Interpretar la informacion visual del switch.

Configurar la VLAN.

Conectar varios switches.

Verificar el funcionamiento de la red.

© ©® N o bk~ wDdPRE

Realizar la interconexién de varias VLAN's a través de un router.
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CONTENIDOS:

CONCEPTUALES

- Redes de datos de é&rea local virtual (VLAN). Definicion.
Caracteristicas. Tipos. Funcionalidad. Equipamiento hardware.
Switches. Simbologia.

- Elementos légicos que componen un switch. Sistema de
arranque. Sistema operativo. Ficheros de configuracion.
Memorias.

- Elementos visuales de informaciéon del switch. Leds en el
switch.

- Comandos de configuraciobn basica y verificacion de un
switch. Modos de funcionamiento del switch. Tipos de
conmutacion. Modos de acceso al switch.

- Tabla de direcciones MAC.

- Conceptos sobre interconexibn de switches. Enlaces
troncales VLAN.

- Conceptos sobre interconexiéon entre VLANs mediante
routers.

PROCEDIMIENTALES

- Cableado de los switches e interpretacion de la informacién
facilitada por sus LEDs.

- Instalacién del software y comprobacion del arranque del
switch.

- Configuracién basica de un switch.
- Configuracion de VLANS.

- Interconexiébn de switches y configuracion de enlaces
troncales.

- Interconexion y configuracion de varias VLAN's a través de un
router.

- Verificaciéon de la configuracion y resolucién de fallos.

ACTITUDINALES

- Planificacién metddica de la implementacion de VLANs con
prevision de las dificultades y el modo de superarlas.

ACTIVIDADES DE ENSENANZA APRENDIZAJE:

ubD2 DURACION RESULTADOS DE APRENDIZAJE

IMPLEMENTACION
DE REDES DE
ACCESO LOCAL
VIRTUAL

25 horas. RA2
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REDES TELEMATICAS

ACTIVIDAD 1

CRITERIOS DE 2 345 | Configuracion elemental de switches.

EVALUACION y7

METODOLOGIA | L I20e ivaien de a actvidad de formandvidual
Bibliografia, switches, ordenador con software Packet Tracer u

RECURSOS otro de similares caracteristicas y conexion a Internet para

acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 2

CRITERIOS DE 1,2,6,8 | Configuracion de VLAN.

EVALUACION y9

METODOLOGIA | LI aen de a actvidad de formandvidual -
Bibliografia, switches, ordenador con software Packet Tracer u

RECURSOS otro de similares caracteristicas y conexién a Internet para

acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 3

CRITERIOS DE 234,57 | Conexionado de switches.

EVALUACION y8

METODOLOGIA | o8 e acion de la achvidad de forma indidual ©
Bibliografia, switches, ordenador con software Packet Tracer u

RECURSOS otro de similares caracteristicas y conexion a Internet para acceder

a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 4

CRITERIOS DE Enrutamiento de VLAN.

EVALUACION 1-9

METODOLOGIA Exposicion de los contenidos tedricos por parte del profesor y

posterior realizacion de la actividad de forma individual

DEPARTAMENTO DE ELECTRONICA
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RECURSOS

Bibliografia, switches, router, ordenador con software Packet
Tracer u otro de similares caracteristicas y conexion a Internet
para acceder a la documentacién técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 5 Identificacibn de los conocimientos del alumno
CRITERIOS DE mediante un test
EVALUACION 1-9 | de autoevaluacion.

: Cuestionario elaborado por el/lla profesor/a en formato de
HETCILOILEE pregunta corta o de opcion mdaltiple
RECURSOS Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.
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REDES TELEMATICAS

UNIDAD DIDACTICA 3: IMPLEMENTACION DE REDES WAN

DURACION: 35 horas.

RESULTADO APRENDIZAJE

CRITERIOS de EVALUACION

RA3

Implementa el acceso a
redes de area amplia
(WAN), configurando los

dispositivos de conexion.

a) Se han definido las caracteristicas de las redes
WAN.

b) Se ha identificado la tecnologia de conexién a
una red WAN.

c) Se han identificado diferentes tipos de
conexiones con la red.

d) Se han configurado accesos a la red.
e) Se ha verificado el acceso a la red.

f) Se han distinguido los protocolos NAT y PAT
con sus caracteristicas.

g) Se han documentado las intervenciones.

CRITERIOS DE EVALUACION:

N o g s~ 0D P

Configurar accesos alared.

Verificar el acceso alared.

Documentar las intervenciones.

CONTENIDOS:

Definir las caracteristicas de las redes WAN.
Identificar la tecnologia de conexién a una red WAN.

Identificar diferentes tipos de conexiones con lared.

Distinguir los protocolos NAT y PAT con sus caracteristicas.

CONCEPTUALES

- Capa fisica de WAN. Caracteristicas. Simbologia.
- Protocolos de enlace de datos.

- Tecnologias en la conexion a Internet: DSL (DSLAM),
WIMAX, LMDS, Via satélite, UMTS (3G).

- Protocolo punto a punto (PPP). Arquitectura de capas.

- Protocolos de autenticacion en PPP. Comandos de
configuracién y verificacion de PPP.

- Frame Relay, tecnologia e historia. Circuitos Virtuales: VC,
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DLCI.

LMI, ARP inverso.

- Topologias Frame Relay. Comandos de configuracién FR:

PROCEDIMIENTALES

interfaces.

Resolucion de problemas.
- Verificacién del acceso a la red y resolucion de problemas.

- Realizacion de la memoria de las intervenciones.

- Direccionamiento publico y privado: NAT vy PAT.
Caracteristicas. Comandos de configuracion de NAT.
Redireccionamiento de puertos.

- Comandos de verificacion de conexiones WAN. Control de
velocidad de acceso.

- Documentos de las intervenciones.

- Eleccion de la tecnologia WAN y conexionado de las

- Configuracién de los protocolos de acceso a la red WAN.

ACTITUDINALES

las necesidades del cliente.

- Orden y autonomia en la configuracion WAN.

- Rapidez en la eleccidn de la tecnologia WAN més adecuada a

ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uD1 DURACION RESULTADOS DE APRENDIZAJE
IMPLEMENTACION
DE REDES WAN 35 horas. RA3
ACTIVIDAD 1
CRITERIOS DE 1,2,3 | ldentificacion de interfaces y medios de acceso.
EVALUACION y 6

METODOLOGIA

Exposicion de los contenidos teoéricos por parte del profesor y
posterior realizacion de la actividad de forma individual.

RECURSOS

Bibliografia, switches, router, ordenador con software Packet
Tracer u otro de similares caracteristicas y conexién a Internet
para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 2
CRITERIOS DE Configuracion del acceso WAN.
EVALUACION o
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Exposicion de los contenidos tedricos por parte del profesor y

AV posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD &

CRITERIOS DE 2356 | Verificacion de la configuracion y resolucion de fallos.

EVALUACION y7

METODOLOGIA Expos!mon dg Io_s, contemdog 'teorlcos por p_art.e'del profesor y
posterior realizacion de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD

4 Identificacion

de los conocimientos del alumno
CRITERIOS DE mediante un test
EVALUACION 1-7 | de autoevaluacion
METODOLOGIA Cuestionario elaborado_,por,elllla profesor/a en formato de
pregunta corta o de opcién multiple
RECURSOS Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.
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UNIDAD DIDACTICA 4: PUESTA EN SERVICIO DE REDES TELEMATICAS

DURACION: 40 horas.

RESULTADO APRENDIZAJE CRITERIOS de EVALUACION

RA4 Verifica la puesta en a) Se ha verificado el funcionamiento de las
servicio de redes instalaciones eléctricas asociadas.
telematicas, realizando b) Se han interconectado las redes jerarquicas
medidas y aplicando cableadas e inalambricas.
criterios de certificacion. c) Se han identificado los distintos tipos de redes

convergentes y sus Servicios.
d) Se han integrado los equipos y periféricos.

e) Se ha verificado la conectividad con redes
exteriores.

f) Se ha configurado el protocolo SNMP.

g) Se han realizado operaciones de puesta en
servicio.

h) Se ha aplicado el protocolo de puesta en
servicio.

CRITERIOS DE EVALUACION:

Verificar el funcionamiento de las instalaciones eléctricas asociadas.
Interconectar las redes jerarquicas cableadas e inaldmbricas.
Integrar los equipos y periféricos.

Verificar la conectividad con redes exteriores.

Configurar el protocolo SNMP.

Realizar operaciones de puesta en servicio.

N o o bk~ w DN PE

Aplicar el protocolo de puesta en servicio.

CONTENIDOS:

- Tipos de instalaciones eléctricas asociadas. Elementos de
proteccion.

CONCEPTUALES - Arquitectura y modelos de redes jerarquicas.
- Red convergente. Caracteristicas y tipologia. Servicios.

- Certificacion de redes. Equipos. Procedimientos.
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- Equipos informéticos y periféricos asociados.

- Tipos de procedimientos de instalacion y configuracién de
equipos y software en entornos de redes WLANs y WANS.

- Formas de administracion de la red con SNMP.

- Técnicas de comprobacion de conexion con redes exteriores,
cableadas e inalambricas. Herramientas software de
verificacion.

- Pasos en la puesta en servicio de redes telematicas.
Herramientas de configuracion y pruebas de funcionamiento.
Secuencia logica de las fases del montaje.

- Puntos de inspeccibn y parametros a controlar.
Documentaciéon de puesta en servicio: fichas y registros.

- Verificacion del funcionamiento, dimensionado y seguridad de
las instalaciones eléctricas asociadas.

- Interconexién de las redes jerarquicas cableadas e
inalambricas.

- Realizacion de la certificacion del cableado estructurado.
PROCEDIMIENTALES _ . o
- Integracion de los equipos y periféricos.

- Verificacion de la conectividad con redes exteriores.
- Configuracion del protocolo SNMP.

- Elaboracion de la documentacion requerida para la puesta en
servicio.

- Autonomia en la realizacion de las medidas.

ACTITUDINALES - Rigor en la realizacién de la certificacion de la instalacion.

- Aplicacion rigurosa del protocolo de puesta en servicio.
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ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uD DURACION RESULTADOS DE APRENDIZAJE
4 40 horas. RA4
ACTIVIDAD 1
CRITERIOS DE Comprobacion de la instalacion eléctrica.
EVALUACION 1
< Exposicion de los contenidos teoéricos por parte del profesor y
METODOLOGIA posterior realizacién de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacioén técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 2

CRITERIOS DE Interconexionado de la red cableada e inalambrica.

EVALUACION 2

METODOLOGIA Expos!cmn dg Io_s, contemdos tedricos por parte (_jel profesor y
posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 3

CRITERIOS DE Certificacion del cableado estructurado.

EVALUACION 24

METODOLOGIA | L o0t o acion de Ia acividad de forma manidual
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.
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PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 4

CRITERIOS DE 3.4 Integracion de los equipos informéaticos y periféricos.

EVALUACION

METODOLOGIA | po0 e % alvacion de a actvidad de forma mvidual.
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 5
Comprobacién de la conectividad con redes exteriores
CRITERIOS DE 4 | einalambricas.
EVALUACION
METODOLOGIA Expos!mon dg Io's, contemdog 'Feorlcos por pgrtg Qel profesor y
posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 6

CRITERIOS DE Configuracion del protocolo SNMP.

EVALUACION >

METODOLOGIA Expos!C|on de Io_s, contenldos_ tedricos por parte (_1el profesor y
posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacioén técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.
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ACTIVIDAD 7

CRITERIOS DE Realizacion de las operaciones de puesta en servicio.

EVALUACION 6

METODOLOGIA Expos!uon d(_a Io§, contemdos 'Feorlcos por pgrte_ﬂ Qel profesor y
posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 8
Elaboracion de la documentacion asociada a la puesta
CRITERIOS'DE 1,4,6 en servicio.
EVALUACION y7
: Exposicion de los contenidos teéricos por parte del profesor y
AV posterior realizacion de la actividad de forma individual.
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 9 Identificacion de los conocimientos del alumno

CRITERIOS DE mediante un test

EVALUACION 1-7 | de autoevaluacion

METODOLOGIA Exposicion de los contenidos tedricos por parte del profesor y
posterior realizacion de la actividad de forma individual.

RECURSOS Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.
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UNIDAD DIDACTICA 5: APLICACION DE TECNICAS DE SEGURIDAD EN LA RED

DURACION: 15 horas.

RESULTADO APRENDIZAJE

CRITERIOS de EVALUACION

RA5

Aplica técnicas de
seguridad de la red,
identificando las amenazas
mMAas comunes y
configurando los recursos
del sistema para su
proteccion.

a) Se han identificado las amenazas de seguridad
en redes.

b) Se han reconocido los métodos para proteger
las redes.

c) Se ha configurado la seguridad basica del
router.

d) Se han configurado las listas de control de
acceso (ACL) en la red.

e) Se han aplicado listas ACLa los interfaces del
router.

f) Se han aplicado los protocolos de seguridad en
Internet (IPsec).

g) Se han configurado protocolos y dispositivos
de autenticacion en redes privadas virtuales
(VPN).

h) Se han configurado dispositivos como pasarela
de acceso a la red interna (DMZ).

i) Se han documentado las intervenciones.

CRITERIOS DE EVALUACION:

N o g A~ DN PRE

virtuales (VPN).

o

9. Documentar las intervenciones.

Identificar las amenazas de seguridad en redes.
Reconocer los métodos para proteger las redes.
Configurar la seguridad basica del router.

Configurar las listas de control de acceso (ACL) en la red.
Aplicar listas ACL a los interfaces del router.

Aplicar los protocolos de seguridad en Internet (IPsec).

Configurar protocolos y dispositivos de autenticacion en redes privadas

Configurar dispositivos como pasarela de acceso a la red interna (DMZ).
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CONTENIDOS:
- Normativa ISO/IEC 27002.
- Métodos de proteccion de redes. Clases de vulnerabilidades.
- Amenazas a la seguridad. Politicas de seguridad.
- Administracion de la seguridad en los routers. Conexiones
SSH.
- Anulacién de servicios e interfaces.
CONCEPTUALES - Listas de Control de Acceso (ACL). Modos de configuracion

de los distintos tipos de ACL. Comandos de verificacion para la
deteccidén y resolucion de problemas.

- Protocolos de seguridad de Internet: IPsec. Caracteristicas.

- Seguridad en redes privadas virtuales (VPN). Caracteristicas.
Dispositivos de autenticacion. Parametros de configuracion.

- Plan integral de proteccion perimetral de las redes. Equipos y
caracteristicas de los sistemas de deteccién de intrusiones.

- Deteccion de vulnerabilidades y amenazas y eleccion del
método de proteccién méas apropiado.

- Configuracién de la seguridad basica del router.

- Configuracién y aplicacion de las listas de control de acceso
en las interfaces de los routers de la red.

PROCEDIMIENTALES | - Aplicacion de los protocolos de seguridad en Internet.

- Configuracion de protocolos y dispositivos de autenticacion en
redes privadas virtuales.

- Configuracion de dispositivos como pasarela de acceso a la
red interna (DMZ2).

- Verificacidbn de la configuracién de seguridad. Deteccion,
resolucién y documentacion de errores.

- Toma de conciencia de la necesidad de las politicas de
seguridad en redes.

ACTITUDINALES - Rigor en la aplicacion de ACL en las interfaces del router.

- Actitud positiva ante la necesidad de estar permanentemente
actualizado en seguridad informatica.
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ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uD DURACION RESULTADOS DE APRENDIZAJE
5 15 horas. RA
ACTIVIDAD 1
Deteccion de vulnerabilidades y amenazas y eleccion
CR|TER|OS,DE 1-2 | del método de proteccion mas apropiado.
EVALUACION
< Exposicion de los contenidos teoéricos por parte del profesor y
METODOLOGIA posterior realizacién de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacioén técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 2

CRITERIOS DE Configuracion de la seguridad basica del router.

EVALUACION 3

METODOLOGIA | [ i0eet o aeion de Ia acividad do forma mavidual -
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 3

CRITERIOS DE Configuracion y aplicacion de las ACL.

EVALUACION s

METODOLOGIA | pi80Rer Y ivacion de a actvidad de forma mdvidual
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacioén técnica.

PROCEDIMIENTO

Observacion de la actividad y valoracion de la informacion
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DE EVALUACION | asimilada.

ACTIVIDAD 4

CRITERIOS DE Aplicacion de los protocolos de seguridad en Internet.

EVALUACION 46

METODOLOGIA Exposicion d(_e IO?, contenidos_ 'Feoricos por pgrte_- (_jel profesor y
posterior realizacion de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 5
Configuraciébn de protocolos y dispositivos de
CR|TER|OS,DE 6-8 autenticacion en VPN
EVALUACION
METODOLOGIA Expos!cmn dg Io_s, contemdog tedricos por parte (_jel profesor y
posterior realizacion de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 6
Configuracion de dispositivos como pasarela de acceso
CR|TER|OS,DE 7.g | alaredinterna (DMZ)
EVALUACION
: Exposicion de los contenidos tedricos por parte del profesor y
AV posterior realizaciéon de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.
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ACTIVIDAD 7

CRITERIOS DE Verificacion de la configuracion y resolucion de fallos.

EVALUACION 1-9

METODOLOGIA Expos!uon d(_a Io_s, contemdos 1:'60I’ICOS por pgrtg <_1Ie| profesor y
posterior realizacion de la actividad de forma individual
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 8
Identificacion de los conocimientos del alumno
CRITERIOS DE 1-9 | mediante un testde autoevaluacion.
EVALUACION
METODOLOGIA Exposicion de los contenidos tedricos por parte del profesor y
posterior realizacién de la actividad de forma individual
RECURSOS Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.
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UNIDAD DIDACTICA 6: MANTENIMIENTO DE REDES TELEMATICAS

DURACION: 20 horas.

RESULTADO APRENDIZAJE CRITERIOS de EVALUACION

RA1 Mantiene redes teleméticas, | @) Se han relacionado las averias con las
aplicando procedimientos tipologias y caracteristicas de las redes.
de medida o monitorizacion | b) Se ha aplicado el plan de mantenimiento
y relacionando las preventivo.
disfunciones o averias con | ¢) se han identificado sintomas de averias.
Sus causas.

d) Se han monitorizado las redes teleméticas.

e) Se ha localizado el subsistema, equipo o
elemento responsable de la disfuncion.

f) Se ha restituido el funcionamiento siguiendo el
protocolo de puesta en servicio.

g) Se han actualizado los histéricos de averias y
el programa de mantenimiento.

CRITERIOS DE EVALUACION:

Relacionar las averias con las tipologias y caracteristicas de las redes.
Aplicar el plan de mantenimiento preventivo.

Identificar sintomas de averias.

Monitorizar las redes telematicas.

Localizar el subsistema, equipo o elemento responsable de la disfuncidn.

Restituir el funcionamiento siguiendo el protocolo de puesta en servicio.

N o o bk~ N Pe

Actualizar los histéricos de averias y el programa de mantenimiento.

CONTENIDOS:

- Fallos en redes de datos. Tipos: direccionamientos,
enrutamientos, ralentizaciéon del trafico de datos, entre otros.
Caracteristicas.

- Elementos y puntos de control y verificacion. Acciones de
CONCEPTUALES mantenimiento en cada punto de control.

- Herramientas de monitorizacién: Caracteristicas. Tipos de
monitorizacidn de servicios, host y red. Aplicaciones de captura
de tramas (sniffers).

- Analizadores de red. Sistemas de monitorizacion basados en

DEPARTAMENTO DE ELECTRONICA BV
CIFP CERDENO



TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS B ERAla Vs

SW Libre. Administracion de la red con SNMP.
- Protocolos IPv4, IPv6, entre otros.
- Enrutamiento con IPv4, IPV6 y RIPng, entre otros.

- Modos de deteccibn de averias hardware y software.
Procedimientos. Formas de sustitucion y configuracion de
elementos defectuosos. Pasos en la comprobacion y puesta en
servicio de la red telemética.

- Realizacién de tareas de mantenimiento preventivo.
- Monitorizacion de redes teleméticas.

- Localizacion del subsistema, equipo o elemento responsable
PROCEDIMIENTALES | de la disfuncion a partir de los sintomas de averias.

- Restitucion del funcionamiento siguiendo el protocolo de
puesta en servicio.

- Actualizacion de los historicos de averias y del programa de
mantenimiento.

- Reconocimiento de la importancia del mantenimiento

preventivo.
ACTITUDINALES
- Rigor en la aplicacion del plan de mantenimiento preventivo.

- Autonomia en la localizacién y reparacion de averias.

DEPARTAMENTO DE ELECTRONICA BEE!
CIFP CERDENO



TECNICO SUPERIOR EN SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS

ACTIVIDADES DE ENSENANZA APRENDIZAJE:

uD6 DURACION RESULTADOS DE APRENDIZAJE
MANTENIMIENTO
DE REDES 20 horas. RAG
TELEMATICAS

ACTIVIDAD 1

CRITERIOS DE Realizacion de tareas de mantenimiento preventivo.

EVALUACION 1-3

METODOLOGIA Expos?cic’m dg Io_s, contenidos 'Fec')ricos por parte del profesor y
posterior realizacién de la actividad
Bibliografia, switches, router, ordenador con software Packet

RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacioén técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 2
CRITERIOS DE Monitorizacion de redes telematicas.
EVALUACION 4
METODOLOGIA Expos?cion dc_a Io_s, contenido§ 'Feoricos por parte del profesor y
posterior realizacion de la actividad
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 3 Localizacion del subsistema, equipo o elemento
CRITERIOS DE responsable de la disfuncion a partir de los sintomas de
. 3Yy5 | averias.
EVALUACION
METODOLOGIA Expos!mon d_e Io_s, contenldos_ tedricos por parte del profesor y
posterior realizacion de la actividad
Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacién técnica.

PROCEDIMIENTO

Observacion de la actividad y valoracion de la informacion
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DE EVALUACION | asimilada.
ACTIVIDAD 4
Restitucion del funcionamiento siguiendo el protocolo

CR|TER|OS,DE 1-6 de puesta en servicio.
EVALUACION
METODOLOGIA Exposicion d(_e IO?, contenidos_ 'Feoricos por parte del profesor y

posterior realizacion de la actividad

Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 5
Actualizacion de los histéricos de averias y del

CR|TER|OS,DE 7 programa de mantenimiento.
EVALUACION
METODOLOGIA Expos!cmn dg Io_s, contenldos_ tedricos por parte del profesor y

posterior realizacién de la actividad

Bibliografia, switches, router, ordenador con software Packet
RECURSOS Tracer u otro de similares caracteristicas y conexion a Internet

para acceder a la documentacion técnica.

PROCEDIMIENTO
DE EVALUACION

Observacion de la actividad y valoracion de la informacion
asimilada.

ACTIVIDAD 6
Identificacibn de los conocimientos del alumno
CR|TER|OS,DE 1-7 mediante un test de autoevaluacion
EVALUACION
: Exposicion de los contenidos tedricos por parte del profesor y
AV posterior realizacién de la actividad
RECURSOS Test individual.

PROCEDIMIENTO
DE EVALUACION

Prueba objetiva escrita.
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7. METODOLOGIA

El profesorado promover4d metodologias activas para la aplicacibn o puesta en
practica de estrategias que permitan al alumnado organizarse, distribuir
responsabilidades y tareas, tomar acuerdos, etc. para que, conforme vayan
adquiriendo experiencia y desarrollandose, puedan llegar a afrontar de forma
autébnoma su organizacion para abordar y resolver problemas técnicos

El papel del profesorado sera de guia y mediador, impulsando estas metodologias
activas, de forma que conduzcan el proceso de ensefanza-aprendizaje
gradualmente, planteando cuestiones que colaboren al refuerzo y adquisicion de
habitos de trabajo, y manteniendo el equilibrio necesario entre la informacién
aportada y la creatividad del alumnado. Ademas, sera muy importante establecer
plazos de finalizacion de las diferentes fases del proceso para evitar despistes,
acumulacién de tareas, etc. y realizar un buen seguimiento de las practicas

Estas metodologias activas de trabajo se centraran en potenciar el desarrollo de
actividades practicas, que podran ser individuales o grupales, y que se apoyaran en
el uso de las “Nuevas Tecnologias” (en adelante “NN.TT.”).

Dentro de las “NN.TT.”, se utilizaran medios telematicos tanto para las
comunicaciones entre el profesor y el alumnado como para la realizacién de las
actividades practicas propuestas.

El desarrollo de los contenidos de este Modulo Profesional se ira alojando en la
Plataforma “Campus — Aulas Virtuales” y/o en la plataforma “365”, ambas de
Educastur. EI alumno podra acceder a estos contenidos, desde cualquier lugar,
mediante un Ordenador, “Tablet” o “Smartphone” con conexién a Internet. A su vez,
sera aqui donde el alumno deba subir los trabajos que vaya desarrollando a lo largo
del curso, dentro de los plazos habilitados por el profesor. Estas plataformas seran
utilizadas también por todos los alumnos en el caso de que, debido al COVID-19, no
se pueda continuar con la actividad presencial.

Para la comunicacién entre el profesor y los alumnos se utilizara, preferentemente,
el correo electrénico institucional, aunque también podra utilizarse la aplicacion
“Teams” si fuera necesario. Tanto el correo electrénico institucional, como la
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aplicacién “Teams”, forman parte de la aplicacion “Office 365" a la que pueden
acceder todos los miembros que forman parte de la comunidad de “Educastur”.

Los alumnos podran adquirir, si asi lo desean, un libro de texto asociado al Modulo
Profesional, que podria servirles de apoyo.

Los contenidos se iran introduciendo y aplicando segun la fase de desarrollo de las
practicas y del alumnado, que ofrece respuestas diferentes a los mismos estimulos,
dependiendo de su diversidad de intereses, capacidades y conocimientos previos.
El resultado que se busca no s6lo es la construccion de saberes nuevos, sino el
aprendizaje de nuevos modos de hacer y de pensar.

Se les mostrara el sentido funcional de los contenidos, para que se den cuenta de la
aplicacion de lo que estudian, es decir, la utilidad de la informacién transmitida para
la solucién de sus propios problemas, y la aplicaciéon en su futuro mas inmediato que
es la incorporacion al mundo laboral.

Las intervenciones del profesorado seran diferentes en cada momento del proceso.
En el inicio sera un elemento motivador, aportando informacion sugerente y
directamente relacionada con el problema para abrir posibilidades y vias de
resolucién. En la fase central del proceso, orientacion y ayuda puntual a partir de las
necesidades especificas que surjan a nivel individual. En los momentos finales, guia
de la reflexion sobre los resultados alcanzados.

8. PROCEDIMIENTOS DE EVALUACION Y CRITERIOS DE
CALIFICACION

La evaluacion se realizard en base a los criterios de evaluacion propuestos en cada
unidad didactica o unidad de trabajo.

Se evaluara por trimestres (3 evaluaciones) en base a los criterios de calificacién que
se expresan mas adelante y el Modulo Profesional se considerara aprobado cuando

estén superadas todas las evaluaciones.
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En caso contrario, se realizara una prueba global y Unica que sera en junio, a la que
ellla alumno/a asistira con la parte no superada. Si realizada esta prueba, el/la
alumno/a sigue con parte de la materia sin superar, podra acudir a una prueba
extraordinaria (ver apartado “pruebas extraordinarias”).

Si el/la alumno/a, una vez realizadas estas pruebas no hubiese superado el médulo,
debera repetirlo en su totalidad, matriculandose en el curso correspondiente del
siguiente periodo lectivo y podra optar a superarlo realizando la evaluacién
extraordinaria que corresponda segun el ciclo formativo.

9.1.INSTRUMENTOS DE EVALUACION

Serviran para determinar el grado de conocimientos y destrezas alcanzados por los/as
alumnos/as una vez desarrolladas las correspondientes actividades de ensefanza
aprendizaje.

v' Observacion directa en el aula:
Permitira valorar los contenidos actitudinales que hemos fijado en las distintas unidades
didacticas: trabajo con seguridad, actitud colaboradora, cuidado del material,
responsabilidad, respeto por las diferentes opiniones, valorar la importancia del trato
respetuoso (comparieros, profesores, futuros clientes, pacientes), valorar importancia
de seguir las normas, etc.

v" Pruebas objetivas escritas:
Se trata de ejercicios escritos con cuestiones tedricas (preguntas cortas, test, etc.) y/o
cuestiones practicas (resolucion de problemas, ejercicios en ordenadores,
reconocimiento de materiales, etc.). Intenta valorar el grado de conocimientos sobre
contenidos conceptuales y procedimentales. Estas pruebas podran hacerse con partes
de materias (parciales) o sobre contenidos agrupados (globales).

v" Pruebas Practicas:

Se trata de valorar como se desenvuelven los/as alumnos/as ante situaciones “reales”
de trabajo. Consistiran en pruebas en laboratorio, en sala de ordenadores o incluso en
el aula normal, por ejemplo, realizando simulaciones. Tendremos que valorar la
ejecucioén correcta de la prueba, siguiendo protocolos establecidos, cumpliendo normas
de seguridad, utilizando en cada momento los instrumentos y herramientas precisas.
Estos examenes practicos también podran hacerse de forma parcial o acumulando
materias.

v' Trabajos de clase:
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Permite valorar aptitudes como el trabajo en equipo, la capacidad para buscar
informacion y presentarla de forma clara, manejo de herramientas de presentacion
(PP), etc. Estos trabajos podran realizarse en grupos o individualmente y se
presentaran dentro del plazo establecido por el/la profesor/a.

9.2.CRITERIOS DE CALIFICACION

Con la informacion aportada por los instrumentos de evaluacion propuestos
ponderamos el grado de logro de los objetivos propuestos.

1) OBSERVACION SISTEMATICA EN EL AULA: 10%

Se refiere a la valoracion de la actitud frente a la materia, la puntualidad en la ejecucion
de las tareas, el orden en el material propio y en el taller/laboratorio, el trabajo en
equipo, etc.

2) TRABAJOS INDIVIDUALES O EN GRUPO: 10%

Se valorara el trabajo de cada alumno/a, tanto si realiz6 trabajos individualmente como
si los hizo en grupo. Si en un determinado trimestre no se encargan trabajos, el
porcentaje de nota de este apartado se repartird a partes iguales entre los dos
siguientes criterios de calificacion (pruebas objetivas y ejercicios practicos).

3) PRUEBAS OBJETIVAS: 40%

Se realizardn pruebas objetivas, basadas en preguntas (cortas, de desarrollo, de tipo
test) y/o la resolucidn de ejercicios.

Este tipo de pruebas podran incluir una o varias Unidades Didacticas, pudiéndose
realizar varias pruebas en un mismo trimestre.

Si se realizase mas de una prueba en un trimestre dado, la calificacién correspondiente
al apartado de “Pruebas Objetivas” se obtendra a partir de la media aritmética de las
pruebas realizadas.

4) PRUEBAS PRACTICAS: 40%

Valora destrezas y habilidades, seguimiento de normas de seguridad e higiene,
cumplimiento completo y correcto de las pautas indicadas por el/la profesor/a.
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Si se realizase mas de una prueba en un trimestre dado, la calificacion correspondiente
al apartado de “Pruebas Practicas” se obtendra a partir de la media aritmética de las
pruebas realizadas.

IMPORTANTE: Podra obtenerse un 80% de la calificacion a partir de “Pruebas
Objetivas” tedrico-practicas (no habria “Pruebas Practicas”) o podra obtenerse el 80%
de la calificacion a partir de “Pruebas Practicas” (no habria “Pruebas Objetivas”).

El alumnado tendra derecho a conocer la calificacion obtenida en cada prueba.

9.3.PRUEBAS EXTRAORDINARIAS

Los/as alumnos/as que, habiendo finalizado el periodo de evaluacion ordinario, a
primeros del mes de junio, no tengan superado el modulo, deberan realizar una prueba
extraordinaria sobre los contenidos no superados en ese mismo mes. La fecha para la
realizacion de dicha sera establecida por Jefatura de Estudios.

Se indicara el procedimiento de evaluacion y de calificacion de los contenidos no
superados (agrupados por evaluaciones) que tengan que recuperar en convocatoria
extraordinaria. Se informara al alumno si tiene que entregar trabajos, si tiene que
realizar pruebas préacticas, si tiene que realizar pruebas escritas, etc. y se le informara
de como se valorara cada apartado.

El profesorado entregara un Plan de Recuperacion indicando los contenidos a trabajar
en relacion con los minimos establecidos. Asi mismo el alumnado seré informado de
las caracteristicas y contenidos de la prueba a realizar, del tiempo disponible y de la
fecha y lugar de la realizacion de la prueba.

La calificacion a obtener debera ser igual o superior a 5 puntos para poder superar el
Modulo Profesional.

Los criterios de calificacion de la prueba seran los siguientes:

v' Entrega de trabajos encargados (*): 20%.
v" Prueba objetiva teérico-practica: 40%.
v" Prueba practica de taller/laboratorio:  40%.

Los trabajos encargados versaran sobre los contenidos no superados durante el curso.
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Se le recomendara (en los casos que corresponda), que realice practicas (montajes y/o
simulaciones) sobre las que serd examinado.

Si por la naturaleza de la materia no se realizase examen préctico, el 80% de la nota se
calculara a partir de la prueba objetiva teérico-practica.

Si realizada esta prueba extraordinaria el/la alumno/a siguiese sin superar el modulo,
debera matricularse del mismo nuevamente y cursar la materia en su totalidad.

9. PROCEDIMIENTOS DE RECUPERACION:

Tiene por objeto fijar los procedimientos para evaluar los contenidos aun no
superados antes de realizar la evaluacion final ordinaria.

Los alumnos/as realizaran ejercicios teéricos de test o preguntas cortas, que
incluirdn ademas documentacién grafica y resolucion de supuestos préacticos.
También realizardn un ejercicio practico que versara sobre los contenidos de las
Unidades Didacticas a recuperar. Cada una de las pruebas tendra un valor del 40%.
El resto de la nota, hasta alcanzar el 100% de la misma, se obtendra directamente
de la valoracion de los instrumentos de evaluacion 1 y 4 (observacion directa y
trabajos de aula).

9.4. SISTEMA ALTERNATIVO DE EVALUACION:

Para poder aplicar los criterios de evaluacidn y de calificacion anteriormente
citados sera necesario que los alumnos hayan realizado, al menos, el 80% de
las actividades tedrico-practicas propuestas a lo largo del trimestre. De no ser
asi, y siempre que esté justificado porque no se han realizado las actividades
relacionadas con los resultados de aprendizaje en tiempo y forma, podra
aplicarse un “sistema alternativo de evaluacion”. Este sistema alternativo de
evaluacion sera de caracter trimestral.

En este supuesto, se informara al alumno de los instrumentos de evaluacion y
de los criterios de calificacion que le seran aplicados, fijando un plazo dentro
del cual el alumno debera realizar las actividades no realizadas o no
entregadas por encontrarse fuera de plazo. Para ello se habilitard un nuevo
plazo, antes de la finalizacion de cada evaluacion, de forma que los alumnos
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puedan realizar las actividades tedrico-practicas no superadas en su
momento.

Si se realizan las actividades teorico-practicas propuestas, los criterios de
calificacion seran los mismos que se aplican para la evaluacion ordinaria, en
las que el peso de la “observacién directa en el aula” es de un 10%, el de los
“trabajos (individuales o en grupo)” de otro 10% y el de las “actividades
practicas” un 40% de la calificacién trimestral. En otro caso, la calificacion de
estos apartados estara comprendida entre 0 y 4 puntos, en base a lo que sea
objetivamente valorable por el profesor.

10. MEDIDAS DE ATENCION A LA DIVERSIDAD:

En funcion de las -caracteristicas especificas y particulares del alumnado
matriculado en cada curso académico, el equipo educativo del ciclo formativo
tomara las medidas que considere necesarias para facilitar el desarrollo normal de
las clases en los casos que resulte necesario. Se tomaran todas las medidas y se
hardn todas las modificaciones que resulten necesarias para mantener el derecho
de los/as alumnos/as a recibir una formacién adecuada y adaptada a su situacion

11. ALUMNOS CON DIFICULTADES DE APRENDIZAJE:

Se estableceran actividades personalizadas o refuerzos sobre los contenidos en los
gue se presentan dificultades.

Llegado el momento y si resultase necesario, se definira el procedimiento por el que
se evalla a este alumnado cuando la o las medidas adoptadas requieran un
procedimiento especifico.
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12. PROCEDIMIENTO A SEGUIR CON LOS ALUMNOS DE
INCORPORACION TARDIA:

Para aquellos alumnos que se incorporen después del inicio del curso se les
proporcionara la siguiente documentacion:

e Contenidos impartidos hasta la fecha (alojados en la plataforma “Campus —
Aulas Virtuales” de Educastur y/o en el libro de texto utilizado).

e Ejercicios resueltos (si los hubiera).
e Tareas arealizar en casa para alcanzar el nivel del momento.

13. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES.

No esta prevista la realizacion de actividades extraescolares.

14. MEDIDAS PARA LA ATENCION DE LOS ALUMNOS QUE NO
PUEDEN ASISTIR AL CENTRO POR MOTIVOS DE SALUD,
DEBIDAMENTE JUSTIFICADOS, O DE AISLAMIENTO PREVENTIVO.

Para aquellos alumnos que no puedan acudir al centro por alguno de los motivos
mencionados en el titulo de este apartado, se utilizara la plataforma “Campus-Aulas
Virtuales”, de Educastur, del modo siguiente:

e Dispondran de los documentos utilizados en clase.

e Podran realizar tareas asociadas con los contenidos impartidos.

e Podréan realizar actividades propuestas y enviarlas al profesor para su
correccion.

e Podran realizar actividades de autoevaluacion, si procediese.

A su vez, para las comunicaciones profesor-alumno se usara el correo institucional
y/o la plataforma “Teams”. Ambos forman parte de la aplicacién “Office 365” a la que
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pueden acceder todos los miembros que forman parte de la comunidad de
“Educastur”.

15. ASPECTOS TRANSVERSALES

9.5. EDUCACION EN VALORES

Forma en que se incorpora la educacion en valores y en la igualdad efectiva de los
derechos y oportunidades entre hombres y mujeres:

De acuerdo con la legislacion vigente, la formacion profesional en el sistema
educativo tiene como objetivos, ademas de los referidos a la competencia en el area
especifica, otros mas amplios, que van dirigidos a una formacién integral de la
persona y que se deben tener presentes en cada momento. De todos ellos,
seleccionamos los que consideramos prioritarios en nuestro ambito:

1. Aprender por si mismos y trabajar en equipo, asi como formarse en la
prevencion de conflictos y en la resolucion pacifica de los mismos en todos los
ambitos de la vida personal, familiar y social.

Intentaremos que durante las clases, ellos y ellas sean los principales
protagonistas, consiguiendo su motivacion e interés por aprender y asi conseguir
la adquisicion de las competencias propias del area.

Ademas, la dindmica del aula se basa en el trabajo en equipo y por ello se hace
un especial hincapié en que el alumnado aprenda a ver la necesidad de
establecer y respetar unas normas de funcionamiento del aula, a
responsabilizarse de las tareas asignadas y a respetar los derechos de sus
compaferos/as. De este modo aprenderd a valorar que siguiendo las normas de
funcionamiento de un equipo se puede evitar la aparicion de conflictos entre los
miembros del mismo y se mejora la calidad de las relaciones personales.

2. Fomentar la igualdad efectiva de oportunidades entre hombres y mujeres para
acceder a una formacion que permita todo tipo de opciones profesionales y el
ejercicio de las mismas.

A fin de lograr este objetivo, en la organizacién de los equipos de trabajo en el
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3.

5.

aula se procurara, siempre que sea posible, que haya personas de ambos sexos,
a fin de que el alumnado tanto masculino como femenino aprenda a trabajar en
condiciones de igualdad y no admita en el trabajo un reparto de tareas
discriminatorio en funcién de género, ni admita ningun tipo de discriminacion en
el acceso al mundo laboral, ni por razén de sexo, ni por razén de situaciones
familiares.

Trabajar en condiciones de seguridad y salud, asi como prevenir los posibles
riesgos derivados del trabajo.

La prevencion de riesgos laborales es un objetivo a desarrollar, de manera muy
especifica en esta area, ya que el trabajo del Técnico/a debe de ser seguro, para
lo cual se deben utilizar EPI's recomendados en cada actuacion

Desarrollar una identidad profesional motivadora de futuros aprendizajes y
adaptaciones a la evolucién de los procesos productivos y al cambio social.

Afianzar el espiritu emprendedor para el desempeiio de actividades e iniciativas
empresariales.

9.6. COEDUCACION

Tal y como se recoge en el “Plan de Igualdad y Coeducacién del CIFP Cerdefio”,
se trabajara por la coeducacion, lo que supone encaminar la practica educativa
hacia la consecucién de la eliminacion de los obstaculos, invisibles o visibles,
gue impiden o restringen la libertad comun y la igualdad real entre hombres y
mujeres.

Se trabajara, de forma transversal, el principio de igualdad de mujeres y
hombres, tanto en el ambito educativo como en el ambito de las politicas de
igualdad. Ello supone:

a. Analizar desde la perspectiva de género la realidad académico-profesional
en la que se encuentran las alumnas y alumnos y la del mercado laboral
en el que desean integrarse con la formacién que estan cursando.

b. Identificar las desigualdades existentes en el desempefio laboral y la
carrera profesional de mujeres y hombres con su cualificacion profesional.
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c. Remover los obstaculos existentes para la igualdad efectiva de mujeres y
hombres en la fase formativa en la que se encuentran y en el campo
profesional en el que aspiran a integrarse alumnas y alumnos.

d. Posibilitar el avance hacia una igualdad laboral real de mujeres y hombres
en su proceso formativo, su profesion y su entorno laboral

9.7. USO RESPONSABLE DE LAS “NNTT”

Las “Tecnologias de la Comunicacion y las Telecomunicaciones” (“TIC”) estan
cada vez mas presentes en nuestro sistema educativo, y no podemos dejar de
lado aquellos aspectos que estan relacionados con la salud mental y emocional
de los alumnos.

Por ello, ante la cada vez mas acusada utilizacion de las “NNTT” por parte del
alumnado, habra que tener en cuenta también su aspecto social, personal y
educativo, tratdndose los aspectos mas relevantes para el buen uso de las
mismas. Por ello, en este Modulo Profesional se trataran con los alumnos los
siguientes aspectos:

e Uso responsable y ético de las NNTT
* No suplantar identidades.

* No publicar informacién ni imagenes de otra persona sin su
consentimiento expreso.

= Euvitar el plagio de trabajos existentes en la red.
" etc.

e Concienciacion de los potenciales riesgos que conlleva el uso de las
NNTT.

e Fomento del espiritu critico a la hora de dar credibilidad a la informacién
encontrada.

e Efectos que puede provocar un mal uso tanto en lo social, como en lo
personal, familiar y educativo.

COORDINACION DOCENTE
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Los profesores de este grupo se coordinaran para evitar que se solapen contenidos similares
en varios Modulos Profesionales.

Esta coordinacién también servira también para gestionar de forma eficiente la distribucion
espacio-temporal de componentes, equipos y materiales comunes a varios Médulos
Profesionales, tratando siempre de hacer un uso éptimo de los recursos.

Para todo ello, se realizaran reuniones que sirvan para definir y organizar los aspectos
anteriormente mencionados. Dichas reuniones se realizaran, preferentemente, a través de la
plataforma “Teams”, sin descartarse que puedan hacerse de forma presencial.
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